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МЕТОД МАСКИРОВАНИЯ
СТАТИЧЕСКИХ И ДИНАМИЧЕСКИХ RGB-ВИДЕОКАДРОВ 
СИНХРОННЫМ И АДАПТИВНЫМ ШУМОВЫМ 
RGB-ВИДЕОКАДРОМ
Предложен метод формирования 
маскирующей помехи для защиты 
видеосигнала от утечки по техническим 
каналам. Видеосигнал обладает 
рядом характерных особенностей, 
которые необходимо учитывать 
при решении задачи защиты от утечки 
по техническим каналам. Целью является 
формирование маскирующей помехи 
для статических и динамических 
RGB-видеокадров видеосигнала,
Задача -  разработать т предложить 
метод формирования маскирующей 
помехи с учетом особенностей 
видеосигнала. Исследования показали 
возможность синхронного накопления 
зашумленного статического видеокадра, 
которое значительно улучшает 
отношение сигнал/шум, В этой связи 
обоснована необходимость создания 
синхронной адаптивной помехи для 
маскирования статических видеокадров. 
Предложен способ формирования 
маскирующих видеокадров с учетом 
того, что видеокадры на экране могут 
быть статическими (неподвижными) 
и динамическими (подвижными), 
содержать крупноплановые 
и мелкодетальные элементы
Введение. Передача информации посредством 
электрических сигналов играет большую роль во 
всех видах деятельности. Передача видеоинформа­
ции особенно актуальна, так как основным кана­
лом восприятия информации человеком является 
визуальный. Передача видеосигнала через каналы 
связи, его обработка и воспроизведение сопрово­
ждаются работой средств вычислительной техники, 
которые являются источниками излучения сигналов
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и способствуют образованию каналов утечки ин­
формации. Так, персональный компьютер представ­
ляет собой источник образования каналов утечки, 
обусловленных работой блоков, входящих в его со­
став. Источниками опасного излучения выступают 
как внутренние блоки в виде различных плат и их 
элементов, так и периферийное оборудование.
Сигналы, необходимые для получения изображе­
ния, формируются в видеокарте и по видеокабелю 
подаются на монитор. Видеокарта и кабель пере­
дачи также могут служить источником утечки ви­
деосигнала, однако основным источником излуче­
ния является монитор. Что же касается безопасно­
сти TFT мониторов, то она не намного лучше, чем 
у CRT мониторов. По крайней мере, сейчас можно 
встретить CRT монитор с уровнем излучений не 
выше, чем у многих TFT мониторов.
Известны работы, демонстрирующие возмож­
ность восстановления информации мониторов [1-5] 
за счет сигнала в канале утечки, что обусловливает 
необходимость развития средств защиты объектов 
информатизации.
Видеосигнал при передаче изображений непод­
вижных объектов обладает особенностью -  он пе­
риодичен. При достаточно длительной передаче не­
подвижного изображения видеосигнал может счи­
таться периодическим с частотой видеокадров /
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Периодичность видеосигнала позволяет прово­
дить его синхронное накопление с целью улучше­
ния отношения сигнал/шум (ОСШ). Время накоп­
ления зашумленного видеокадра устанавливается 
выигрышем по отношению количества накоплен­
ных видеокадров к накопленным шумовым кадрам 
пропорционально Vft, где п -  количество накопле­
ний, что соответствует данным исследования авто­
ров и не противоречит исследованиям [1].
Один из путей нейтрализации такой утечки -  ис­
пользование генераторов маскирующего шума.
Маскирование видеосигнала требует учета спе­
цифики его структуры и характеризуется тем, что ви­
деосигнал обладает особенностями. Он синхронный 
из-за наличия синхроимпульсов, широкоплосный, 
имеется сложность обнаружения и выделения. Видео­
изображение на экране может быть статическим (не­
подвижным) и динамическим (подвижным), содер­
жать крупноплановые и мелкодетальные элементы.
Известные маскирующие генераторы генерируют 
динамический белый шум и не учитывают синхрон­
ность данных, не дают возможности формирования 
синхронных с маскируемым сигналом статических 
маскирующих помех для достижения положитель­
ного технического эффекта.
В связи с возможностью восстановления виде­
осигнала в канале утечки и специфики его струк­
туры целью данной статьи является формирование 
маскирующей помехи видеосигнала. Задачей явля­
ется разработать метод формирования маскирую­
щей помехи с учетом особенностей видеосигнала.
Поставленная задача решается формированием 
синхронной адаптивной маскирующей помехи для за­
щиты видеосигнала от утечки по техническим каналам.
Предложен метод формирования маскирую­
щих RGB-видеокадров с учетом особенностей 
видеосигнала.
Синхронное накопление (периодическое 
усреднение) видеосигнала является практич­
ным и очень эффективным методом для увеличе­
ния ОСШ периодического сигнала, как, например, 
периодическое обновление изображений, формиру­
емое видеокартой и воспроизводимое монитором.
При обработке статических видеокадров син­
хронным накоплением их амплитуды складываются 
по линейному закону, т. е. при накоплении N кад­
ров амплитуда видеосигнала увеличивается в п раз. 
При несинхронном накоплении шумов, не сфор­
мированных в шумовой видеокадр, их амплитуды 
складываются по среднеквадратичному закону, т. е. 
при аналогичном времени, соответствующем на­
коплению ^ видеокадров, амплитуда шумового ма­
скирующего сигнала увеличится в \ п  раз [1].
Накопление видеосигнала возможно при усло­
виях [6, с. 96]. Когда содержимое экрана остается 
стабильным в течение периода времени Г, очевидно 
до f T  кадров могут быть накоплены, где f  явля­
ется частотой кадров или вертикальным отклоне­
нием частоты экрана. Периодическое усреднение 
видеосигнала может быть успешным, если частота 
f w определена с высокой точностью. Таким образом, 
накопление видеосигнала возможно при наличии 
данных о синхронизации.
Синхронизацию восстанавливают из принятого 
сигнала. Для восстановления синхронизации видео­
сигнала авторами предложен метод восстановления 
синхроимпульсов с априорно неизвестными пара­
метрами в каналах утечки информации и оценки 
их неизвестных параметров [7, 8]. Восстановление 
синхроимпульсов обеспечивает синхронное накоп­
ление видеосигнала.
Пример синхронного накопления зашумленного 
видеосигнала представлен на рисунке 1а. Видеосиг­
нал тестового цветного изображения: (рисунок 1а) 
длительностью 30 с динамически зашумлен белым 
гауссовым шумом. Зашумленные видеокадры (ри­
сунок 1б) накапливают и нормируют итоговый ви­
деокадр (рисунок 1в). Сигнал помехи представляет 
динамически изменяющийся белый шум, который 
отличен для каждого видеокадра, изображение на 
экране монитора в статике, то есть неподвижно. 
Крупноплановые элементы изображения на зашум­
ленном видеокадре (рисунок 1б) -  клетки шахмат­
ного поля различимы, а мелкодетальные элементы 
(горизонтальные и вертикальные линии различной 
толщины внутри клеток) не различимы. После на­
копления видеосигнала длительностью 30 с стати­
ческого изображения с динамическим шумом полу­
чаем четкое изображение (рисунок 1в), в котором 
восстановлены мелкодетальные элементы и запол­
нение клеток четко просматривается.
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Рисунок 1 -
а -  кадр тестового цветного изображения (шахматное поле 
с горизонтальным и вертикальным заполнением линиями);
б -  кадр тестового изображения, зашумленный 
динамическим шумом (длительность видеосигнала 30 с); 
в -  накопленный видеокадр видеосигнала
Для защиты видеосигнала статического изобра­
жения требуется затруднить выделение видеокадра 
из шумов, для чего необходимо придать статические
свойства видеосигнала маскирующей его помехе. 
Синхронное накопление не позволит получить тре­
буемое улучшение ОСШ, если помеха будет нака­
пливаться по тому же закону, что и видеосигнал. 
Это требует создания синхронной адаптивной по­
мехи в виде шумового RGB-видеокадра.
Тестовый видеокадр. Для определения эффек­
тивности маскирования видеосигнала необходимо 
оценить изображение, полученное при обработке 
и восстановлении видеосигнала в канале утечки с 
использованием тестового сигнала. Из анализа ви­
деосигналов [9] следует необходимость формирова­
ния тестового видеокадра, который позволяет опре­
делить его тонкую структуру, характеризующуюся 
крупноплановыми и мелкодетальными элементами.
Сформирован тестовый видеокадр черно-белого и 
цветного (рисунок 1а) изображения в виде шахмат­
ного поля, шахматные клетки (на основе элемента 
изображения программы Nokia Monitor Test) вклю­
чают горизонтальные и вертикальные линии различ­
ной толщины. В отличие от известных [9] изображе­
ние в виде шахматного поля позволяет определить 
тонкую структуру видеокадра, определяемую крупно­
плановыми и мелкодетальными элементами, а также 
учитывает цветовые компоненты RGB-видеосигнала.
Маскирование видеосигнала синхронным и 
адаптивным шумовым RGB-видеокадром. Ви­
деосигналы являются синхронными, что позволяет 
их накапливать и улучшать ОСШ. Маскирующие их 
шумы таким свойством не обладают [10, с. 55-58].
Известные генераторы шума не учитывают синхрон­
ность данных и не формируют синхронных с маскиру­
емым сигналом статических маскирующих помех для 
достижения положительного технического эффекта.
Решение задачи качественного маскирования ви­
деосигналов активными помехами требует создания 
широкополосных шумовых сигналов, используемых, 
например, в качестве генераторов маскирующих по­
мех, адаптируемых к свойствам маскируемых сигна­
лов, которые, также как и видеосигнал, должны обла­
дать свойством синхронности. Предложен метод ма­
скирования статических видеосигналов синхронным 
и адаптивным шумовым RGB-видеокадром, который 
заключается в формировании синхронных с виде­
осигналом статических шумовых видеокадров, учи­
тывает синхронность статического RGB-видеокадра. 
Улучшение ОСШ видеосигнала, находящегося в ста­
тике, пропорционально количеству накопленных ка­
дров / Т .  Накопление видеосигнала, зашумленного 
динамическим шумом, улучшает ОСШ по сравнению 
с предложенным видеошумом пропорционально 
л/п / где п -  число видеокадров; к -  количество
веснис eygfBi Si щ
смен шумового видеокадра в течение периода вре­
мени Т. Маскирование синхронными и адаптивными 
шумовыми RGB-видеокадрами затрудняет восста­
новление видеокадра синхронным накоплением и 
улучшает защищенность видеосигнала.
В качестве маскирующего шума используются ха­
отические импульсные последовательности (ХИП), 
высокочастотные составляющие которых подав­
ляют мелкодетальные элементы изображения, а 
контуры крупномасштабных изображений разру­
шаются низкочастотными составляющими хаоти­
ческих импульсных последовательностей, являю­
щихся элементами шумовых RGB-видеокадров.
Представим результаты эксперимента по маски­
рованию цветного тестового изображения (рису­
нок 1а). Видеосигнал длительностью 30 с маски­
руется помехой ХИП. Рисунок 2а демонстрирует 
зашумленный кадр тестового изображения (дли­
тельность видеосигнала 30 с).
Эксперимент проводился в двух режимах: воз­
действие на видеосигнал динамического шума; воз­
действие синхронного и адаптивного шумового 
RGB-видеокадра.
Результаты эксперимента по синхронному накоп­
лению видеосигнала длительностью 30 с динами­
чески зашумленного тестового цветного изобра­
жения (рисунок 1а) показывают восстановление 
RGB-видеокадра, где различимы крупноплано­
вые элементы в виде клеток и частично мелкоде­
тальные линии внутри клеток поля (рисунок 26), а 
также цветовые компоненты видеокадра. Резуль­
татом синхронного накопления статических виде­
окадров, синхронно зашумленных адаптивным шу­
мовым RGB-видеокадром (рисунок 2в), является 
ухудшение восстановления изображения статиче­
ских видеокадров.
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Рисунок 2 -
а -  зашумленный кадр тестового изображения; 
б -  накопленный видеокадр зашумленного динамическим шумом 
видеосигнала (длительность видеосигнала 30 с); 
в -  накопленный кадр цветного тестового изображения, 
зашумленного статическим адаптивным шумовым 
RGB-видеокадром для к=6
Воздействие помехи в виде ХИП позволяет раз­
рушать контуры крупноплановых элементов (ри­
сунок 2а) изображения, в то время как белый шум 
(рисунок 16) оставляет их более различимыми.
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Мелкодетальные элементы восстанавливаются зна­
чительно лучше (линии внутри клеток) при син­
хронном накоплении динамически зашумленного 
белым шумом видеосигнала (рисунок 1в)} чем при 
аналогичном воздействии ХИП (рисунок 26).
Экспериментальные исследования подтверждают 
эффективность маскирования видеосигнала стати­
ческим и адаптивным шумовым RGB-видеокадром. 
Эксперименты проводились при различных воз­
действующих на видеосигнал факторах: различные 
ОСШ, различная длительность видеосигнала, син­
хронные и несинхронные шумы, помехи в виде бе­
лого шума и ХИП.
Предложена схема реализации устройства фор­
мирования маскирующей помехи в виде шумового 
RGB-видеокадра для защиты видеосигнала от утечки 
по техническим каналам [11], которая включает: 
формирователь маскирующей помехи (содержит два 
идентичных формирователя накопленного шумового 
видеокадра), синхронный переключатель, формиро­
ватель хаотической импульсной последовательности, 
формирователь шумового RGB-видеокадра, генера­
тор синхросмеси (может работать в автономном ре­
жиме либо в режиме внешнего запуска от внешнего 
синхронизатора), генератор синхронизации, внеш­
ний синхрогенератор.
Выводы
1. Предложен и обоснован метод маскирования ста­
тических и динамических RGB-видеокадров, который 
учитывает особенности видеосигнала: синхронный шу­
мовой и адаптивный с видеосигналом RGB-видеокадр 
обеспечивает качество маскирования пропорцио­
нально yfn / л[к по ОСШ накопленного сигнала.
2. Предложено тестовое изображение, учитыва­
ющее тонкую структуру видеокадра, включающую 
крупноплановые и мелкодетальные элементы.
3. Экспериментальные исследования подтвер­
ждены разработанным алгоритмом синхронного на­
копления видеокадров, демонстрируют преимуще­
ства маскирования статического RGB-видеокадра 
синхронным шумовым RGB-кадром, который по 
сравнению с динамическим шумом затрудняет вы­
деление видеокадра, уменьшает его разборчивость 
и повышает защищенности видеосигнала пропор­
ционально 4п  / л[к.
4. Статический шумовой RGB-видеокадр с коли­
чеством смен к  видеосигнала длительностью Т  за­
трудняет синхронное накопление (периодическое 
усреднение) и восстановление видеоизображения 
известными способами [1-5].
Формирование маскирующей помехи видеосиг­
нала обеспечивает защиту последнего от утечки по 
техническим каналам.
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We propose a method of forming a masking noise to protect 
the video signal from the drain through technical channels. The 
video signal has a number of characteristics that must be taken 
into account when solving the problem of leakage protection 
through technical channels. The aim is to form a masking noise 
for static and dynamic RGB-video frames. The objective is to 
develop and propose a method of forming a masking noise 
with the features of the video signal. Studies have shown the 
possibility of simultaneous accumulation of noisy static video 
frame, which significantly improves the signal / noise ratio. In 
this context, the necessity of creating a synchronous adaptive 
noise to mask the static video frames. A method of forming a 
mask with the motion that the motion pictures on the screen 
may be static (fixed) or dynamic (moving) comprise major and 
small detailed elements.
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